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摘 要：针对应用层客户／服务器系统安全性欠缺的情况，设计、实现 了一套基于SSI ／TLS协议的安全隧道 网关， 

以提供无缝的安全集成．客户端隧道网关与服务器端隧道 网关之间基于 X．509证书进行身份认证，并建立 SSI ／ 

TI s安全链接转发客户端请求与服务器端响应．隧道网关与客户端、服务器之间采用普通 TCP／IP链接进行数据 

传输．隧道网关使 已有客户／服务器系统无需任何修改即可享有机密性、完整性和可认证的数据传输．最后给出了 

网关测试结果与应用实例． 
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Abstract：Facing with the lack of security in current running client／server systems，this paper designs and imple— 

ments a kind of secure tunnel gateway system based on SSI ／TIN protocol in order to provide seamless security inte— 

gration tO them．Client tunnel gateway and server tunnel gateway authenticate each other based on X 509 certificate· 

and create SSI ／TI S connections tO transmit the clients requests and servers responses．The gateway system uses 

normal TCP／IP connections to transport data with the clients and servers．h provides confidentiality，integrity and 

authentication for clients／servers data transmission，which needs no modification to them．Then，this paper presents 

its test result and application instances． 
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1 引言 

SSL／TI SE 一 (Secure Socket Layer／Transport 

Layer Security，即安全套接字层／传输层安全协议) 

是工作于网络传输层与应用层之间的一种安全协 

议．它基于对称密码算法、非对称密码算法、散列算 

法提供了传输层之上端到端数据传输的机密性、完 

整性和认证性．SSL／TLS是独立于传输层的协议， 

它采用基于公钥算法的 X．509数字证书在 TCP链 

接建立之后，安全链接建立之前协商双方数据传输 
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时采用的对称加密密钥、完整性校验散列算法等安 

全要素，同时基于证书进行服务器端身份认证和可 

选的客户端身份认证；之后安全链接建立，客户端与 

服务器即可进行安全数据传输．SSI ／TI S设计用于 

WEB客户端与 WEB服务器之间进行 HTTPS安 

全数据传输，并已成为互联网安全标准和 WEB领 

域事实上的工业标准． 

TP隧道网关设计用于为：HTTP、FTP、TEl 一 

NET和普通 Socket通信提供透明的安全数据传 

输．上述通信皆为端到端，为提供便捷、灵活、高效、 
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一 致的安全性，并对比 IPSec协议点到点所有数据 

加解密、校验的低效性和非灵活性，TP隧道网关基 

于 SSL／TLS协议进行了设计、实现，既保证了已有 

客户／N务器业务系统数据安全传输的透明切入，同 

时也灵活保留了客户／服务器计算机上其他数据的 

普通传输．TP隧道网关不仅扩展了 SSL／TLS的应 

用领域，而且为现有应用层客户／月艮务器系统安全性 

的透明集成提供了新的思路． 

2 SSL／TLS隧道网关整体结构 

基于 SSL／TLS的 TP隧道网关是一套应用层 

安全解决方案，由部署于业务客户端的隧道网关和 

部署于业务服务器端的隧道网关构成[3]．整体结构 

见图 1．业务客户端隧道网关设计运行于 Windows 

平台下，并与各业务客户端部署于同一台 PC机上． 

因为各客户端通常是分散部署的，将网关与它们部 

署在一起，既方便客户端操作人员的操作，又方便对 

其身份进行认证，同时基本不影响各自的性能．各客 

户端与隧道网关在本机上采用 TCP／IP进行普通数 

据传输，客户端隧道网关与远程服务器端隧道网关 

采用 SSL／TLS进行安全数据传输．业务服务器端 

隧道网关设计运行于 Linux平台下，通常与各业务 

服务器部署于同一局域网中不同的服务器计算机 

上，以保证业务服务器和隧道网关都能发挥最大性 

能，同时也可最小化对它们的认证和维护(同一局域 

网中的服务器，仅需在隧道网关处统一认证即可，每 
一 局域网中的服务器都将分别设置服务器端隧道网 

关)．业务服务器与隧道网关之间采用 TCP／IP进行 

普通数据传输． 

PC机 

WEB浏览器 

FTP客户端 

TELNET 

客户端 

定制客户端 

SSL／ 

TLS 

WEBJ]~务器 

FTPJ]~务器 
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服务器 

定制服务器 

图 1 TP隧道网关整体结构 

隧道网关操作流程如下： 

(1)由TP CA认证中心颁发客户端和服务器 

端隧道网关 X．509数字证书和 RSA公私钥对，并 

写入 USB IC卡中(私钥不出卡，并采用使用者口令 

加密；证书及公私钥对也可由其他认证中心颁发)． 

(2)服务器端隧道网关设置自己的 IP地址与 

监听端口．插入 USB IC卡并输入密钥保护口令，接 

下进入监听状态． 

(3)客户端隧道网关设置业务客户端建连 IP 

地址及监听端口、远程业务服务器 IP地址及端口、 

WEB服务器安全传输信任列表(IP地址／域名及端 

口)、远程服务器端隧道网关 IP地址及端口等信息． 

插入 USB IC卡并输入密钥保护 口令，接下等待进 

入链接状态． 

(4)业务客户端设置服务器端 IP地址和端口 

为客户端隧道网关指定值(IP通常为环回地址)． 

(5)业务客户端连接远程服务器．数据到达客 

户端隧道网关，该网关与远程服务器端隧道网关建 

立 SSL／TI S安全链接；之后数据加密并到达服务 

器端隧道网关，解密后发送给对应业务服务器．之后 

客户、服务器间数据在隧道网关间加解密传输． 

3 业务客户端隧道网关设计与实现 

3．1 体系结构设计 

业务客户端隧道网关体系结构见图 2．配置模 

块设置业务客户端建连 IP地址及监听端口、远程业 

务服务器 IP地址及端 口、WEB服务器安全传输信 

任列表(IP地址／域名及端口)、远程服务器端隧道 

网关 IP地址及端口等信息．上述设置中，同一类型 

业务服务器可以设置多个；服务器端隧道网关也可 

设置多个，只是针对不同网关，上述信息将分组设置 

(以实现网关间多对多的链接)．设置完毕触发业务 

监听模块做监听设置更新．业务监听模块初始化各 

业务监听端口，进入循环监听状态．当检测到客户端 

建连请求后，根据监听端口触发相应业务数据安全 

转发模块，随后检测监听端口更新设置，复又进入监 

听状态．针对 WEB浏览器建连请求，如果 目标 

WEB服务器处于安全传输信任列表 中，则触发 

HTTP数据安全转发模块，否则触发 HTTP数据 

普通转发模块．HTTP数据普通转发模块直接将来 

自WEB客户端的请求数据转发至 目标 WEB服务 

器，同时将 WEB服务器响应数据转发给浏览器． 

H1vrP数据安全转发模块与服务器端隧道网关建 

立ssL／TLs链接后，将请求加密发送给它，由其解 

密后发送给目标 WEB服务器．同时将来 自服务器 

端隧道网关转发的WEB服务器响应解密后直接发 

送给 WEB浏览器．FTP、TELNET、定制客户端数 

据安全转发模块等工作模式与 HTTP数据安全转 
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发模块类似．SSI ／TI S模块分别为各数据安全转发 

模块提供 SSI ／TI S安全通信接口，包括 X．509证 

书认证接口． 

TCP 

IP ： 

客户端隧道网关 ： 

臣  

：二I HTTP数据普通转发模块 

L二I HTTP数据安全转发模块 卜一 

三二=l FTP数据安全转发模块 I—‘ 

三二=l TELNET数据安全转发模块 f—- 

： l定制客户端数据安全转发模块I 

SSL／ 

TLS 

其 
他 
W EB 

服 
务 
器 

图 2 业务 客户端隧道 网关体 系结构 

3．2 关键技术实现 

客户端隧道网关采用线程池以多线程方式实 

现，以提升性能．业务监听线程负责接收客户端建连 

请求，并提取线程池中数据转发线程以执行数据转 

发功能．为保证并发性与及时响应，每一链接对应一 

个线程．各数据安全转发线程运行时，首先通过 

SSL／TLS模块提供的通信接口建立到服务器端隧 

道网关的安全链接，随后发送 T～L—V格式的自 

定义控制报文通知服务器端隧道网关新建链接对应 

的远程业务服务器 IP地址(WEB服务器可为域名) 

和监听端口(皆在配置模块中设置)，以便服务器端 

隧道网关建立到业务服务器的 TCP／IP链接．之后 

接收业务客户端请求并加密转发给服务器端隧道网 

关，同时解密服务器端隧道网关加密并转发的业务 

服务器响应，并发送给客户端；数据转发循环进行， 

直到链接终止．在 HTTP、FTP各数据安全转发线 

程中，都需要对请求、响应消息做适当的解析、修改 

和补充，方能进行正常通信，这是由协议决定的，并 

可应用 于各 WEB、FTP客 户——服务器 问．而 

TEI NET、定制客户端转发线程透明转发请求、响 

应，无需对传输消息做处理．对于 HTTP数据普通 

转发线程也必须解析、修改、补充 HTTP报文方能 

实现 WEB客户端与服务器之间的正确通信．SSL／ 

TLS通信接口基于 OpenSSLE ]开源项 目封装，以 

动态链接库形式提供．对服务器端隧道网关证书的 

认证在首次与其建连时完成，此后各转发线程仅需 

调用接口进行 SSI ／TI S建连和通信．OpenSSI 接 

口函数有：SSI Initiate、SSI Connect、SSLAccept、 

SSI CertificateVerify、SSI Read、 SSLW rite、SSI 一 

Close等． 

4 业务服务器端隧道网关设计与实现 

4．1 体系结构设计 

业务服务器端隧道网关体系结构与客户端隧道 

网关有一定的相似性，见图 3．配置模块主要设置 自 

身 IP地址及监听端口等信息，为业务监听模块服 

务．业务监听模块初始化之后进人循环监听状态．如 

果检测到客户端隧道网关 SSL／TI S建连请求，依 

据客户端隧道网关发送的控制报文，触发对应业务 

数据安全转发模块，自身重又进入监听状态．HTTP 

数据安全转发模块建立与指定 WEB服务器 的 

TCP／IP链接，随后读取客户端隧道网关通过 SSI ／ 

TI S链接发送的请求数据，将其解密发送给 目标 

WEB服务器．同时将来自WEB服务器的响应数据 

加密后转发给客户端隧道网关．FTP、TELNET、定 

制服务器数据安全转发模块等工作模式与 HTTP 

数据安全转发模块类似．SSI ／TLS模块分别为各数 

据安全转发模块提供 SSL／TI S安全通信接 口[6]， 

包括 X．509证书认证接口． 
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{业务监听模块 SSL／TLS模块 
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图 3 业务服务器端隧道网关体 系结构 

4．2 关键技术实现 

为提升性能，服务器端隧道网关在 Linux平台 

下同样采用线程池以多线程方式实现．业务监听进 

程负责接收客户端隧道网关 SSI ／TI S建连请求， 

建连后读取客户端隧道网关发送的 T—L—V格式 

的自定义控制报文以确定业务类型及目标服务器 

IP地址与端口，并提取线程池中数据转发线程以执 

行数据转发功能．考虑并发性与响应性，每一链接对 

应一个线程．各数据安全转发线程运行时，首先建立 

与指定业务服务器的TCP／IP链接，之后通过 SSI ／ 

TI S模块提供的通信接口函数接收客户端隧道网 

关请求数据，将其解密并转发给目标服务器，同时加 
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密目标服务器发来的响应数据并转发至客户端隧道 

网关；数据转发循环进行，直至链接终止．与客户端 

隧道网关不同，在 HTTP、FTP、TELNET、定制服 

务器各数据安全转发线程中无需对请求、响应消息 

做任何的解析、修改和补充，直接透明转发即可．之 

所以将 HTTP、FTP客户一一服务器间请求、响应 

消息的修改、补充等工作放在客户端隧道网关，原因 

在于：服务器端隧道网关链接处理负载要远远大于 

客户端隧道网关，此举意在减轻服务器端隧道网关 

负担．SSL／TLS通信接口基于 OpenSSL开源项 目 

封装，以动态链接库形式载入．客户端隧道网关的证 

书认证工作在首次建连时完成，之后其他新建安全 

链接无需认证证书，而数据转发线程只需直接调用 

SSL／TLS通信接口收、发数据． 

5 测试与应用 

TP隧道网关经编码实现，并进行了严格的 a、J3 

测试．测试表明：在 100M 以太网环境下，业务客户 

端与业务服务器间部署隧道网关后，数据传输速率 

为无隧道 网关时的 35 ～4O ，这主要是 SSL／ 

TLS协议加解密、完整性校验耗时造成的；而隧道 

网关两次对数据的明文转发对速率的影响仅为 4 
-- 6 (与直接传输对tt)．服务器端隧道网关在处理 

器--Intel Pentium4 1．6 GHz、内存一512 MB、操作 

系统一RedHat Linux9．0环境下，最大 SSL／TLS 

链接数可达 1 000．如果硬件配置提高，链接数随之 

提高；不过链接数越趋近极值，各业务客户端数据传 

输速率越低．广域网环境未经测试，但由于广域网延 

时高，客户、服务器间经隧道网关的数据传输速率与 

直接传输速率的比值理应比以太网环境高． 

TP隧道网关目前已运行于国内某电信公司部 

分分公司和一数据通信公 司中．前者为 HTTP、 

FTP及数据库访问定制系统等业务提供安全通信； 

后者为各分公司与总部以WEB形式下载、上传计 

划书、财务报表等提供安全通信．初步运营反馈表 

明：隧道网关运行良好、稳定． 

6 结束语 

基于SSL／TLS的隧道网关为应用层客户／服务 

器系统安全l生的无缝集成提供了一种崭新的思路，并 

具有方便、灵活、透明的特点．具有良好的应用前景． 
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